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Lanski real-case scenario

> Firma A

» Napredni NextGen FW

» MS okolje

» AV

» Budget $$$$$$

» Resursi ++++++++

> Owned: < 1 dan

> Firma B

» Napredni NextGen FW

» MS okolje

» AV

» Budget $

» Resursi +

> Owned: DB







Scenarija

> 1

» Zakaj je dodeliti lokalni admina uporabniku pogubno 

za Domain admina!

> 2

» PingCastle kako enostavno in hitro preverim stanje 

moje domene (on premise!)



Opis okolja

> Domena

> Windows server 2016

> Admin: Miha (God, Car, whatever you like)

> Delovna postaja z Windows 10

> Uporabnik: Simona (ki rada stalka in pravi, da zna 

hekat

lokalnega admina



Cilji

>

> Pridobi LAB\God

>

» Ni BitLockerja exe in zmaga)

» BitLocker



PingCastle

>

domene

> Navaden uporabnik

> www.pingcastle.com







> Assume breach paradigma

> Miha Pihler: Poskrbite za higijeno

>

> LAPS

> pentest

>



> Opravite delo, ne samo zapiskov!

> Sharing is caring. Pogovarjajte se! Utrujajte 

ljudi! Tudi mene!

> Igrajte se. Labsi so na voljo!

>

> Igrajte se! Hack the box platforma!
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